REQUISITOS DE INGRESO Yucatan

GOBIERNO DEL ESTADO

Primer Cuatrimestre
¢ Fundamentos de Ciberseguridad.

o Gestidn de Riesgos Tecnolégicos.
* Hacking Avanzado.

El alumno interesado deberd de cumplir

con los siguientes requisitos para poder
ingresar a la Especialida en

Ciberseguridad: T oreL20617852D807S
¢ Ciberinteligencia. B '
Segundo Cuatrimestre  Tener su certificado, cédula %w
* Matemdticas para Ciberseguridad. profesional o titulo de Ingenieria o L
¢ Ciberdefensa. Licenciatura afin a las Tecnologias
* Hardening de dispositivos informaticos. de la Informacién.
¢ Desarrollo de Software Seguro. .

Entregar una carta de exposicion de
motivos para el ingreso a la
Especialidad en Ciberseguridad.
Presentar dos cartas de
recomendacién de maestros de su

Ingenieria, Licenciatura o de su
empleo.

Tercer Cuatrimestre
* Proyecto Integrador de la
Especialidad en Ciberseguridad. .

Realizar una entrevista con el Comité
de Admisidn.

e Deseable conocimiento del idioma
inglés.

= iali
CONTACTOS specialidad

en
UTMERIDA.EDU.MX

Para mds informacidn: Mtro. Fernando Loeza

fernando.loezaeutmetropolitana.edu.mx

Para inscripciones: Lic. Samuel Lopez
999.131.32.36 o al correo

samuel.lopezeutmetropolitana.edu.mx @0’” UNIVERSIDAD
TECNOLOGICA
7 METROPOLITANA
© 999.390.57.47




El Especialista en Ciberseguridad serd
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capaz de ocuparse de la gestidn de
identidad, la gestion de riesgos y la
gestion de incidentes que forman el
centro de las estrategias de seguridad
cibernética de una organizacién.

Dentro de sus principales funciones s
encuentran:

Andlisis de seguridad.

Manejo y respuesta a incidentes.
Andlisis y gestién de riesgos.
Andlisis de inteligencia de amenazas)
Actividades forenses.

Monitoreo de red.

Deteccidn de intrusiones.
Investigacién / andlisis de malware.

El interesado podrd desempefiarse en los
sectores publico, privado o social como:

El interesado a cursar la Especialidad en

« Ingeniero de seguridad de Cyber Ciberseguridad deberé de contar con el

Threat Intelligence. siguiente perfil:
* Gestidn de riesgos operacionales de e Tener una Ingenieria o Licenciatura
tecnologia. afin a las Tecnologias de la
* Ingeniero en seguridad QA Informacidn.
validation. » Tener capacidad de sintesis,
* Ingeniero en seguridad Senior. abstraccién y razonamiento
* Ingeniero de Tecnologia de Gestién matematico.

de Riesgo Operacional de ¢ Contar con los conocimientos de

Tecnologia - VP.

computacion, redes y programacion.

* Manejar habilidades de
investigacion y desarrollo de
proyectos.

e Contar con comprensién de lectura
técnica de textos en inglés.

» Contar con la disponibilidad de

tiempo.

PERFIL DE EGRESO

El interesado a egresar la Especialidad en
Ciberseguridad tendrd el siguiente perfil:

e Podrd administrar el desarrollo y
aplicacién de herramientas de
seguridad de la informacién para
apoyar en la seguridad de las
operaciones.

* Manejard técnicas de monitoreo y
procesos de deteccién de anomalias
en el trafico de la red.

* Empleard técnicas de pruebas de
seguridad y de hardening de
configuraciones en diferentes
dispositivos informaticos.

e Administrard el desarrollo y
aplicacién de herramientas para la
recoleccién, correlacién, analitica y
respuesta ante incidentes de
ciberseguridad.



